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Einleitung

Digitale Medien sind aus dem Alltag unserer Junghelfer und Junghelferinnen
nicht mehr wegzudenken. Die Kinder und Jugendlichen chatten per WhatsApp
oder Facebook, posen bei Instagram und schauen Videos bei TikTok oder
YouTube. Sie kommunizieren iiber soziale Medien mit anderen, nutzen es zum
Lernen, klaren mit ihren Eltern was am Tag noch so ansteht und verabreden
sich mit Freunden. Selbst Kinder im Vorschulalter sind schon im Internet aktiv.’

Etliche Kinder im Grundschulalter verfiigen heutzutage iiber ein Smartphone, bei
den 12 - 19 Jahrigen sind es sogar 94%.2? Grundsatzlich wachsen die meisten Kinder
und Jugendlichen in Haushalten mit einem ,,breiten Medienrepertoire auf’ wie
z.B. mit Handys, Smartphones, Computern, Laptops, Fernsehgeraten, Video- und
Musikstreamingdiensten und festen Spielekonsolen.? Digitale Medien schaffen somit
Moglichkeiten, die es vor 15 bis 20 Jahren noch nicht gab, aber sie bergen auch

Risiken wie Suchtpotenziale und sexuelle Gewalt.

Aber nicht nur die technische Ausstattung und
die damit verbundenen Moglichkeiten, und somit
auch die Unsicherheit im Umgang mit Schutz-
mechanismen, haben in den letzten Jahren
rasant zugenommen, sondern auch die Vielzahl
an Apps, auf die Kinder und Jugendliche ohne
Zugangsbeschrankungen zugreifen konnen. Auch
das Kommunikationsverhalten der Kinder und
Jugendlichen hat sich dadurch verandert: Es
wird nicht mehr angerufen, sondern es werden
Nachrichten geschickt, es werden Selfies
gepostet, um seinen Followern mitzuteilen was
man gerade macht und wo man ist. Kinder und Jugendliche haben
mittlerweile eine groBe Auswahl an Moglichkeiten sich anderen fast Uberall und
immer mitzuteilen und sich (dabei) selbst darzustellen.’

1 Von Gottberg, 2016, S. 472.

2 Vgl. Medienpddagogischer Forschungsverbund Siidwest, 2020, S. 8.
3 Ebd, S. 6.

4 Vgl ebd.
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Vel. AJS NRW, 2019, S. 6f.

Die digitale Welt ist somit fur
Tater und Taterinnen eine ideale
Plattform, um aus der Anonymitat
mit Kindern und Jugendlichen in
Kontakt zu kommen. Es muss bei
sexueller Gewalt nicht immer zu
Korperkontakt kommen, auch
das Internet und die digitalen
Medien bieten Moglichkeiten fir sexuelle
Ubergriffe und Gewalt. Die Vielfalt ist hier groB: vom Versenden von pornografi-
schen Bildern und Videos, uber Beleidigungen bis hin zu sexuell anregenden Chats.
Die neuesten Ergebnisse der Polizeilichen Kriminalstatistik 2020 weisen auf einen
besorgniserregenden Anstieg des Konsums von Missbrauchsabbildungen im Internet
in Europa um 30% hin. Dies ist auch ein Ergebnis der Auswirkungen der Corona-
Pandemie mit Lockdown, Homeschooling und weniger Freizeitaktivitaten der Kinder
und Jugendlichen.¢

Der Landesjugendvorstand der THW-Jugend Bayern hat diese
Publikation ,,Kinderschutz in der digitalen Welt“
in seiner ersten Landesjugendvorstandsstitzung 2022 beschlossen.

6  Vgl. UBSKM, 2021, S. 2.



Welche Formen sexueller Gewalt

im digitalen Netz gibt es?

| 1. CYBERMOBBING ODER CYBERBULLYING

Cybermobbing leitet von den englischen Wortern ,,cyber = das Internet betreffend“
und ,,to mob = anpdbeln, bedrangen, tber jemanden herfallen*“ ab. Manchmal wird
auch der Begriff Cyberbullying (englisch: to bully: schikanieren, drangsalieren)
benutzt.

,,Cybermobbing meint das absichtliche Beleidigen, Bedrohen oder Schikanieren
uber einen langeren Zeitraum.“” Oftmals ist der Tater oder die Taterin, der/die
auch ,,Bully” genannt wird, ein Mitschiiler, eine Mitschilerin oder ein Freund oder
Freundin.® Wahrend ein Bully insgesamt haufig anonym auftritt, so dass die genaue
Identitat verdeckt bleibt, kennen sich Opfer und Tater bei Cybermobbing oftmals
aus dem personlichen Umfeld - etwa aus der Schule, dem (angeblichen) Freundes-
kreis oder dem Wohnviertel.

Das Schwerwiegende am Cybermobbing ist, dass pausenlos psychischer Druck
ausgeubt wird, indem Gerlichte uber das Opfer verbreitet werden und dafiir gesorgt
wird, dass niemand mehr etwas mit dem Opfer zu tun haben will. Somit wird das
Opfer zusehends von seinen (analogen) Freunden gemieden.’

| 2. SEXTING

Das Wort ,,Sexting“ stammt aus dem Englischen und besteht aus den Wortern ,,Sex“
und ,,texting® (Englisch fir ,,simsen®, ,,SMS schreiben®). Sexting bezeichnet mittler-
weile nicht nur den Versand von Nachrichten, sondern auch Bilder oder Videos
sowie Sprachnachrichten mit sexuell anregendem Inhalt. Bei Sexting geht es immer
um freiwillig angefertigte Selfies als Bild oder Video. "

Sexting kann harmlos sein und nicht strafbar, wenn es zwischen dem Sender und
Empfanger einvernehmlich und auf freiwilliger Basis ablauft. Aber es wird zu einer
Straftat, wenn Bilder oder Videos in dritte Hande geraten und weiterverbreitet
werden ohne Einverstandnis der abgebildeten Person (Recht am eigenen Bild,
vergleiche Seite 12)."

Vgl. Evangelisches Medienhaus, 2021.
Vgl. AJS NRW, 2020, S. 6f.

Vgl. ebd., S. 6ff.

Vgl. Dekker et al., 2016, S. 43ff.

Vgl. UBSKM, 2021.
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| 3. VICTIM-BLAMING

Beim Victim-Blaming (Englisch flir victim
= Opfer, to blame = beschuldigen) wird
dem Opfer aufgrund seines Verhaltens
die Schuld am Handeln des Taters / der
Taterin gegeben. Somit wird hier geschickt die Umkehrung der

Rollen von Tater/Taterin und Opfer vorgenommen. Dies passiert auch sehr haufig
nach Bekanntwerden einer Straftat. Es finden sich dann nicht selten Kommentare
im Netz wie ,,;selbst schuld, wenn du diese Videos verschickst®, ,zieh gefalligst
nicht solche aufreizend kurzen Rocke / Tops (oder ahnliches) an“. Haufig bedienen
sich Freunde von Tatern oder Taterinnen dieser Methode, weil sie an die Unschuld
ihres Freundes bzw. ihrer Freundin glauben.”

| 4. CYBERGROOMING

Cybergrooming (abgeleitet von den englischen Wortern cyber = das Internet betref-
fend und to groom = pflegen aber auch anbahnen, vorbereiten) ist mittlerweile ein
weitverbreitetes Vorgehen im Internet. Es bedeutet, dass Tater oder Taterinnen
gezielt Kinder im Internet suchen und ansprechen, mit dem Ziel der Anbahnung von
sexuellen Kontakten.?

Cybergrooming ist in Deutschland verboten und nach § 176a des Strafgesetzbuches
eine besondere Form des sexuellen Missbrauchs von Kindern unter 14 Jahren und
kann mit einer Freiheitsstrafe von sechs Monaten bis zu 10 Jahren geahndet werden.
Wichtig ist zu wissen, dass es hierbei nicht zu tatsachlichen, direkten sexuellen
Handlungen kommen muss, ‘allein die Absicht, Vorbereitung oder das Anfertigen
von kinderpornographischen Texten, Bildern und Videos ist schon strafbar. Seit 2014
gilt auch der Besitz oder der versuchte Erwerb von sogenannten Posing-Bildern und
Texten, die sexuelle Gewalt an Kindern dokumentieren, als Straftat.

12 Vgl. Evangelisches Medienhaus, 2021.
13 Vgl. AJS NRW, 2019, S. 14f.



Cybergrooming wird von Tatern und Taterinnen strategisch
vorbereitet, sie suchen zuerst ganz unauffallig Kontakt,
gewinnen das Vertrauen ihrer potentiellen Opfer, machen sie
durch gezielte Meinungsmanipulationen abhangig und sorgen
dafiir, dass die Opfer nur noch ihnen glauben. Sie erschlei-
chen sich das Vertrauen der Kinder, indem sie sich auf ihre
Seite stellen, gemeinsam gegen die spieBigen Eltern oder
andere uncoole Erwachsene wettern und sich als Ansprech-
person oder Geheimnistrager anbieten.’” Die Kinder und
Jugendlichen fiihlen sich ernst genommen, Wert geschatzt und
auch geschmeichelt, dass sich andere Erwachsene so fir sie inter-
essieren.”

Die Tater und Taterinnen durchsuchen die Online-Profile und je mehr Informa-
tionen sie erhalten umso groBer sind die Ankniipfungspunkte. Das gleiche Hobby, die
gleiche Lieblingsserie oder der ahnliche Musikgeschmack werden als Koder ausge-
legt, um in einen ersten Kontakt zu treten, der dann bewusst immer enger gezogen
wird und zu personlicher Nahe fiihrt. Relativ schnell wird dann das Thema Liebe
und Sex angesprochen. Hier werden oft die romantischen oder naiven Vorstellungen
der Opfer ausgenutzt und es werden nicht nur erotische oder sexuelle Erfahrungen
thematisiert, sondern es werden Nacktbilder, Bilder mit freiziigigen Sexposen oder
Videos eingefordert.

Diese Form der sexuellen Gewalt verschafft dem Tater bzw. der Taterin noch mehr
Macht tiber ihr Opfer, da er oder sie es nun durch die Bilder oder Videos unter Druck
setzen kann. Die Androhung der Veroffentlichung fiihrt bei den Opfern dazu, immer
weiter das zu tun, was von ihnen gefordert wird. Manchmal kann es dann auch zur
Aufforderung kommen, sich ,,offline* zu treffen. Bei etlichen dieser ,,Dates“ ist es
vorgekommen, dass die Madchen oder Jungen sexuell missbraucht wurden.’¢

Sehr oft verschweigen die Kinder die sexuelle online als auch offline Gewalt vor
ihren Eltern oder Freunden, weil sie sich durch die angebliche Freundschaft und
den engen Kontakt zum Tater bzw. zur Taterin mitschuldig fuihlen. Dadurch entsteht
ein Teufelskreis der weiteren Abhangigkeit, der immer schwerer zu durchbrechen
scheint. Die Hurrde sich jemandem anzuvertrauen wird angeblich immer hoher und
die Tater und Taterinnen bestarken die Kinder in diesem Glauben.

14 Vgl. ebd., S. 12. Dekker et. Al, 2016, S. 21f., UBSKM, 2021.
15 Vgl. UBSKM, 2018, S. 1f.
16 Vgl. Dekker et al., 2016, S. 24. UBSKM, 2021.

Online-Kontakte?

Die Opfer treffen in'Chatrooms von Online-Spielen, in privaten Chatraumen, in
Sozialen Medien wie z.B. Snapchat, TikTok oder Instagram auf die Tater und
Taterinnen.

Wahrend flir Madchen die sozialen Medien, in denen es um bildhafte Selbstdarstel-
lung geht, am gefahrlichsten sind, werden Jungen am haufigsten im Game Bereich
durch vermeintlich harmlose Spieler kontaktiert.

Das Gefahrliche an Kontakten im Internet ist ihre angebliche Sicherheit: die Kinder
und Jugendlichen befinden sich in ihrem eigenen Zuhause, wenn sie schreiben oder
Bilder posten. Sie fiihlen sich sicher, daher greifen die ansonsten normalen Schutz-
mechanismen der analogen Welt nicht mehr.”” So wiirde sich ein Kind hochst selten
von einem Fremden ansprechen lassen, sich zu ihm auf eine Parkbank setzen, um
dann Uber mogliche gemeinsame Hobbies zu sprechen.

17 Vgl. Dekker et al., 2016, S. 7.



Kinder- und Jugendpornographie?

Pornographie an Kinder oder Jugendliche zu versenden ist nach § 184 des Straf-
gesetzbuches verboten. Wie oben schon erwahnt, ist selbst der Besitz oder der
Beschaffungsversuch von Kinder- und Jugendpornographie (nach § 176, 176a des
Strafgesetzbuches) strafbar. Laut der Polizeilichen Krimininalstatistik sind die Falle
von Kinderpornographie in 2020 um 53 % (auf 18.761 Falle) gestiegen.

| WAS VERSTEHT MAN GENAU UNTER KINDERPORNOGRAPHIE?

Kinderpornographie ist,

wenn auf einem Bild / Video ,,sexuelle Handlungen von,
an oder vor einer Person unter 14 Jahren (= Kind),

die Wiedergabe eines ganz oder teilweise unbekleideten Kindes
in unnaturlicher, geschlechtsbetonter Korperhaltung oder

die sexuelle aufreizende Wiedergabe der unbekleideten Genitalien
oder des unbekleideten GesaBes eines Kindes zu sehen sind“."”

Wichtig ist zu wissen, dass Jugendliche im Alter zwischen 14 und 18 Jahren
solche bildhaften sexuellen Darstellungen an Freunde und Bekannte verschi-
cken diirfen ohne dass es strafbar ist. Vorausset-
zung ist allerdings diese Personen stimmen dem
zu. Ohne die Erlaubnis der abgebildeten Person,
diirfen keine Bilder oder Videos ins Internet gestellt
werden. Liegt keine Erlaubnis bzw. Zustimmung
vor, verletzt dies das Recht am eigenen Bild und ist
nach § 201 Strafgesetzbuch strafbar.” Selbst wenn
jemand nur droht, Bilder von einer anderen Person
ins Netz zu stellen, kann dies als Notigung nach § 240
Strafgesetzbuch strafbar sein.

18 Vgl. UBSKM, 2021, S. 1.
19 AJS NRW, 2019, S. 16.
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Werden Bilder oder Videos dann von diesen Personen an Dritte weitergeleitet, ist
dies eine Straftat im Sinne der Verbreitung von Jugendpornographie (vgl. oben).

Selbst Fotos oder Videos, die eine Person in einer demiitigenden oder peinlichen
Situation zeigen, durfen anderen nicht ohne die Zustimmung der Person gezeigt
werden. Nutzt dies jemand z.B. fur Cybermobbing aus, so verletzt dies das Person-
lichkeitsrecht und ist ebenfalls strafbar (§201a Strafgesetzbuch).

Somit konnen sich Jugendliche ab 14 Jahren schon
wegen des Anfertigens, des Besitzes, der Weiterleitung
und somit der Verletzung des Rechts am eigenen Bild
und der Personlichkeitsrechte strafbar machen!

Der Grat zwischen einer straffreien Nutzung und einer Straftat ist daher relativ
schmal. Viele Jugendliche beschaftigen sich in ihrer Pubertat mit pornographischen
Inhalten, versenden auch gegenseitig intime Fotos von sich und ihrem Freund oder
Freundin. Das gehort zur sexuellen Entwicklung und der Erfahrung mit der eigenen
und der fremden Sexualitat.?

Sex- oder Pornoseiten im Internet sind daher nicht generell zu ,verteufeln“,
sondern sie ermoglichen Jugendlichen ihre eigene Neugier zu befriedigen, Wissen
zu sammeln und sich sexuell zu orientieren. Wichtig ist hierbei aber, dass Jugend-
liche das Gesehene einordnen, verstehen und verarbeiten konnen. Hierzu bedarf
es einer entsprechenden Medienkompetenz und auch Erziehungsverantwortliche
mussen dariiber aufgeklart und angeleitet werden.?’

20 Vsl. ebd., S. 11.
21 Val. ebd., S. 5.
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Aber es muss jedem und jeder Jugendlichen klar sein, dass sie mit diesen Bildern
oder Videos niemanden erpressen und diese nicht ohne Einwilligung an Dritte
weiterleiten dirfen.

In den letzten Jahren hat die Erfahrung gezeigt, dass Jugendliche oftmals nach
dem Ende einer Beziehung im ersten Liebeskummer genau zu diesen MaBnahmen
gegriffen haben. So hat sich die Zahl der Verbreitung von Missbrauchsbildern
durch Kinder und Jugendliche von 2018 bis 2020 verfunffacht (von 1.373 auf 7.643
angezeigte Falle).?”” Da viele Bilder und Videos weitergeleitet werden und dadurch
immer wieder auftauchen konnen, ,,.. bedeutet (dies) fur Betroffene viele Jahre

nach dem initialen Missbrauch eine regelmaBige Reviktimisierung, die oft als

ausgesprochen belastend wahrgenommen wird. “#

WAS KANN MAN TUN, WENN DAS RECHT AM
EIGENEN BILD VERLETZT WURDE?

Zuerst sollte man 'Screenshots von den betreffenden

Bildern oder Videos machen, um sie als Beweismittel sicher-

zustellen. Sollte es zu einer Anzeige kommen, dann kann die Polizei

darauf zuriickgreifen. Dann ware der nachste Schritt, die betreffende

Person aufzufordern, die Bilder und/oder die Videos von allen Datentragern sofort

zu loschen. Danach kann man sich'an die entsprechenden Social Media Plattformen

wenden und die Bilder und Videos melden. Webseiten-Betreiber wie facebook,

Instagram oder Youtube sind verpflichtet, Bilder und Videos, die ohne die Erlaubnis
der abgebildeten Person erstellt wurden, zu loschen.

22 Vgl. UBSKM, 2021, S. 1.
23 Dekker et al., 2016, S. 8.
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Was konnt ihr als

(Orts-)Jugendleiter_innen tun?

| MEDIENKOMPETENZ

Sprecht regelmaBig mit euren Junghelfern und
Junghelferinnen uber die Nutzung sozialer Medien
und Uber die moglichen Gefahren sexueller
Gewalt. Schafft somit bei ihnen ein Bewusstsein
dafiir, welche Chancen aber auch Risiken das
Internet bietet. Was einmal im Netz gelandet
ist (z.B. Nacktbilder), lasst sich selten wieder
komplett l6schen.

Besprecht auch gemeinsam mit den Junghelfern
und Junghelferinnen die verschiedenen Einstel-
lungen der Privatspharen der Handys. Das
Wissen uber die Sicherheitsstandards erhoht
auch das Vertrauen in das eigene Handeln.*
Denn nur wer Bescheid weiB, kann sich auch
dagegen wehren.?

Was haltet ihr von der Griindung einer AG bestehend nur aus technisch fitten
Jugendlichen (vielfach Wissensvorsprung vor den Erwachsenen!), die allen anderen
und vor allem den Jiingeren regelmaRig die Nutzung z.B. die Account-Einstellungen
erklaren? Kommt eventuell besser an, wenn es nicht immer nur die Erwachsenen
sind. Die Beratung durch Gleichaltrige (,,Peereducation: Erziehung durch Peers
(Gruppe von Gleichaltrigen bzw. Gleichgesinnten, an der man sich orientiert)) fihrt
oftmals zu einer groBeren Akzeptanz bei Kindern und Jugendlichen.

Stellt gemeinsam mit euren Junghelfern und Junghelferinnen (altersgerechte)
Regeln auf?, wie z.B. Handys in der Ortsjugend bzw. im Jugenddienst genutzt
werden diirfen (und haltet euch selbst daran!) oder wie Mobbing verhindert
werden kann. Wo Mitbestimmung strikte Verbote ersetzt, konnen die Junghelfer
und Junghelferinnen selbst herausfinden, dass bestimmte Beschrankungen fur sie
auch Vorteile haben konnen und ein selbstbestimmtes Verhalten vielfach zu einem
positiveren Umgang fiihrt.?”

24 Vgl. DIVSI, 2017, S. 10.

25 Vgl. Landesjugendring Niedersachsen e.V., 2013, S. 27f.
26 Vgl. Bayerischer Jugendring, 2013, S. 11ff.

27 Vgl. Dekker et al., 2016, S. 10, 57f.
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| KOMMUNIKATION

Pflegt eine innerhalb eurer
Jugendgruppen.

ungefragte Verschicken von ,,dickpics“ (erigierten Gliedern) oder Nudes (Nackt-
fotos)). Macht Entscheidungen und Informationen transparent. -
Fehler oder mangelndes Wissen (vel. Medienkompetenz) 2y (,posite. Fehler- Das Wichtigste zum Schluss

kultur®) und zeigt euch gegeniiber Neuerungen der sozialen Medien aufgeschlossen.
Dies alles erleichtert es euren Junghelfern und Junghelferinnen sich selbst zu
offnen und auch eigene Fehler oder Probleme anzusprechen.

Jeder Junghelfer und
jede Junghelferin ist bei

| ELTERNARBEIT
“Sprecht das Thema in Elternabenden oder Videokonferenzen mit den Eltern an,

sensibilisiert sie fiir die Chancen und Méglichkeiten, die digitale Medien fir ihre C b . d h
Kinder bieten. Smartphones diirfen nicht nur als Gefahrenquelle wahrgenommen y ergroom] ng u rC
werden. Eltern bzw. Sorgeberechtigte lehnen oftmals Smartphones, Apps oder

Spiele aus eigenem fehlendem Wissen iiber die technischen Moglichkeiten ab. E rwac h seneée unsc h u ld i g !

Veranstaltet z.B. Gaming-Abende mit Eltern und Kindern,

an

o o
ie sie sich bei Themen wie Cybermobbing oder auch exzessiver Mediennutzung SElet Wen n Sle B] lder Oder
wenden konnen. Der beste Schutz sind informierte Eltern!? . .
Videos verschickt haben,
[ [ o [
liegt die Schuld einzig
Macht euren Junghelfern und Junghelferinnen klar, dass die Online-Welt ein . . a0
wichtiger Teil ihres Lebens ist, aber dass Treffen in der ,,analogen u n d a l le'l n be'l m Tate r
Welt“ wie Schwimmbadbesuche, Konzerte, Kinobesuche
[J LI J [J
bzw. bei der Taterin.

| TREFFEN IN DER ANALOGEN WELT

oder Ausfliige mit Freunden auch was Tolles sind. Unter-

28 Vgl AJS NRW, 2019, S. 18.Dekker et al., S. 57f., Briiggen et al., 2017, S. 25f.




Nachschlagewerke

| WEBSITES

www. hilfeportal-missbrauch.de
(Hilfeportal bei sexuellem Missbrauch)

www.jugendschutz.net/hotline
www.kinderschutzbund.de

| WEBSITES SPEZIELL FUR KINDER UND JUGENDLICHE

www. juuuport.de
(Anonyme Beratung von Jugendlichen fiir Jugendliche)

www.kinderschutz.de
kibs, Beratung bei sexuellem Missbrauch

www.klicksafe.de

www.loveline.de

(Jugendportal mit allen Infos, was Jugendliche zu Liebe, Freundschaft, Gesund-
heit, Aussehen, Sex und Verhtitung wissen miissen)
www.nummergegenkummer.de

www.power-child.de
Beratungsstelle: wir machen Kinder und Jugendliche stark!

www.wildwasser-muenchen.de

www.wildwasser-augsburg.de

www.wildwasser-nuernberg.de

Fachstelle fiir Prédvention und Intervention bei sexualisierter Gewalt gegen
Frauen und Mddchen
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